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elifrés intézkedések és birsdg szankcld
alkalmazasdval torténd lezdrdsa

H-JE-III-B-1/2018. szdm(i hatdrozat

A Budapestl Ertékt6zsde Zairtkérlien M{kddS Részvénytdrsasdgndl (székhelye: 1054 Budapest,
Szabadsdg tér 7. Platina torony I. éplilet IV. emelet, cégjegyzékszama: 01-10-044764) (Tarsaség)
hivatalbél inditott ellen8rzési eljrds sordn a Magyar Nemzeti Bank {székhelye: 1054 Budapest,
Szabadsdg tér 9., telephelye: 1013 Budapest, Krisztina krt. 39.) {MNB) az aldbbi

hatirozatot

hozza.

1. Az MNB figyelmezteti a Tarsasdgot, hogy tevékenysége végzése sordan folyamatosan tartsa be
a szabdlyzataiban foglalt rendelkezéseket, igy kiilénbsen a belsd ellendrzési szabélyzataban,
valamint az érdekképviseletre vonatkoz6 szabdlyzataiban fogialtakat.

L. Az MNB felszdlitja a Tarsasagot, hogy tevékenysége végzése soran folyamatosan, de
legkés8bb a jelen hatdrozat kézhezvételétdl szamitott 90 napon bellll a vonatkozo jogszabélyi
el8irdsokkal Gsszhangban gondoskodjon arrdl, hogy a megfelelési vezetfije folyamatosan
figyelemmel kisérje és rendszeresen ellendrizze a Tarsasdg szempontjabdl relevans
valamennyi megfelelGségi kockdzatot.

.1, Az MNB felszélitia a Tarsasdgot, hogy tevékenysége végzése soran folyamatosan, de
legkésSbb a jelen hatdrozat kézhezvételétSi szdmitott 90 napon beliil a vonatkozd jogszabdlyi
el8irasokkal dsszhangban alakitson ki hatékony eljardsokat a piaci manipuldcié, valamint az
arra irdnyuld kisérlet megel&2ése és felderitése céljabdl, ennek korében pedig gondoskodjon
a megfeleld, kereskedést megel6z6 kontrollok alkalmazédsardl.

2. Az MNB felszélitja a Tarsasdgot, hogy tevékenysége végzése sordn folyamatosan, de
legkésShb a jelen hatdrozat kézhezvételét8l szdmitott 30 napon belil a vonatkozd Jogszabalyi
el6irdsokkal 8sszhangban
a) gondoskodjon a t6zsdei kereskedésr6l szold informécidk &tlathatdsdgdt biztosité belsd

szabdlyzat kialakitdsdrél, amely tartalmazza a kereskedési eltti &tidthatdsdgot eldiré
jogszabalyi rendelkezéseknek vald megfelelés aldli mentességet biztositd feltételek
utdlagos eilenbrzésének szabdlyait;

b) gondoskodjon a kereskedési el6tti atlathatdsdgot elfird jogszabdlyl rendelkezések
maradéktalan betartdsérél, amelynek keretében a Térsasdg részére biztositott,
kereskedés el6tti Atlathatdsdgra vonatkozd Jogszabdlyi kotelezettségek aldli
mentességgel csak a vonatkozd jogszabdlyban meghatdrozott feltételek fenndlldasakor
éljen.
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v.1.

V.2,

V.3,

v.4,

IV.5.

Az MNB felszélitia a Térsasdgot, hogy tevékenysége végzése sordn folyamatosan, de

legkésdbb a jelen hatdrozat kézhezvételét6i szémitott 1 éven beliill a vonatkozé jogszabdlyi

eléfrdsokkal 6sszhangban

- gondoskodjon a szilkséges emberi erSforrasokrél és kompetencidkré!, az informatikai,
illetve informatikai biztonsdgi tevékenységek kockdzatarényos elvégzése; a
kockazatcstkkentd intézkedések végrehajtésa; a rendszerszervez&i feladatok ellstdsa és a
fejlesztések tdmogatdsa; az Osszeférhetetlen szerepkérok szétvélasztdsa; valamint az
operatfv, technikai informatikai biztonsagi tevékenységek elvégzése terén;

- biztositsa az alkalmazési kbrnyezet fejlesztési és tesztelési kbrnyezettsl valé biztonsdgos
elkiildnitését, és sziintesse meg az dsszeférhetetlen, éles kirnyezetekben lévs fejleszt6i
jogosultsdgokat.

Az MNB felszélitja a Tarsaségot, hogy tevékenysége végzése sorin folyamatosan, de
legkés6bb a jelen hatdrozat kézhezvételét§l szdmitott 180 napon belll a vonatkozd
Jogszabdlyi el6irdsokkal &sszhangban biztositsa az informatikal biztonsdgi kockdzatelemzés
sordn azonositott informatikai kockdzatok megfeleld kezelését.

Az MNB felszdlitja a Tarsasdgot, hogy tevékenysége végzése soran folyamatosan, de
legkésSbb a jelen hatdrozat kézhezvételétSl szdmitott 180 napon bellil a vonatkozd
Jogszabdlyi el6irdsokkal &sszhangban biztositsa, hogy az informatikai rendszere alkalmas
legyen a megfelel§ véltozdskbvetés és véitozdskezelés fenntartdsdra, ennek érdekében pedig
szabdlyzataiban részletesen rogzitse a viltozéskezelési folyamatot, eljirdsrendet, feladatokat,
felelsségeket, a sziikséges j6vahagydsokat (iizleti, informatikai, informacidbiztons4gi).

Az MNB felszélitja a Térsasdgot, hogy tevékenysége végzése sordn folyamatosan, de

legkésébb a jelen hatdrozat kézhezvételétSl szdmitott 180 napon bellil a vonatkozd

jogszabdlyi elfirdsokkal dsszhangban biztositsa az informatikai rendszerelemek zértsigat,
informatikai rendszere &ltaldnos informécidbiztonsagi zartsagl kdvetelményeknek vald
megfelelését, amelyek érdekében:

- a hatdrozat indokoldsaban foglaltakra tekintettel gondoskodjon WAF megoldéssal, llletve
applikéciés szintl tlzfal funkcidval is rendelkez8. (] t(izfalrendszer bevezetésérSl,
amelynek cseréje sordn végezze el a behatoldsdetektd!é és megel6z8 rendszerek
konfiguracidjdnak fellilvizsgdlatdt, az IDS-ek IPS (izemmddba valé implementéldsat, a
vonatkozd automatizmus beallitdsat;

- tovdbba biztositsa a hdl6zati és hdlézatbiztonsagi eszkdzok konfigurdciéjénak rendszeres
felllvizsgdlatdt, és a kockdzatokkal ardnyosan er@sitse meg a hélézati szegmentécids
bedllitdsokat és hozziféréseket.

Az MNB felsz6litja a Tarsasdgot, hogy tevékenysége végzése soran folyamatosan, de
legkésGbb a jelen hatdrozat kézhezvételét8l szdmitott 180 napon bellil a vonatkozd
jogszabalyi eifirdsokkal Gsszhangban gondoskodjon az informatikai rendszere biztonsagi
kockazataival ardnyos médon olyan biztonsdgi kdrnyezetrSl és szabdlyozdsrél, amelyek
biztosftjdk az informatikai biztonsdgi rendszer &nvédelmét, kritikus elemei védelmének
zartsagét, valamint az éleslizemi rendszer virus és mds rosszindulatd programok elleni
védelmét. ElGbbiek érdekében a TArsasag:

a) - végezze el a kdrtékony kéd elleni védelmi megoldésdnak telies kér(i telepitését,
tovdbbd a biztonsdgi kockdzatokkal ardnyosan alakitson ki és m(kddtessen olyan
folyamatot, amely biztositja a halézatdn (izemel§ eszkdzékon a kdrtékony kéd elleni
védelmi rendszer tefepitettségének, naprakészségének, valamint a kirtékony kodok
észlelésének rendszeres ellendrzését, jelentését;
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IV.6.

V.7,

Iv.8.

Iv.9.

- a kockdzatokkal ardnyosan kﬁvetélje-meg ‘az eszkdzbkon a het! teljes virusellenérzések
futtatdsat, valamint gondoskodjon az informatikai biztonsdgi felels bevondsérél a
kartékonykdd elieni védelmi megoldds beallitdsainak kezelési folyamataiba;

- vizsgélja felill a webes és levélvédelmi rendszereinek architekturdlis kialakitdsat és a
kockdzatokkal ardnyosan alakitson ki t6bbszintd, mélységi védelmet nyijté biztonségi
kérnyezetet;

- formalizélja.a virusriaddk esetén sziikséges intézkedések folyamatét, majd rendszeres
és dokumentdlt teszteléssel gySz6djbn meg. az eljdrdsrendjében leirtak
alkalmazhatéségérbl

b) vizsgdlja fellil, szabdlyozza és ‘erfsftse meg a biztonséagi ellen6rzési folyamatait,
gondoskodjon az ellendrzésbe bevont hdlézati szegmensek, eszkdzék kockdzatokkal
ardnyos kib8vitésérél, amely magdban foglalja az internet irdnydbél elérhetd
szolgaltatdsok, eszkozok rendszeres ellendrzését is.

Az MNB felszélitia a Tarsasdgot, hogy tevékenysége végzése sordn folyamatosan, de
legkés6bb a jelen hatdrozat kézhezvételétSl szdmitott 180 napon belill a vonatkozd
jogszabdlyi elGirdsokkal &sszhangban az informatikai rendszere biztonsdgi kockdzataival
arényos madon gondoskodjon olyan biztonsagi kdrnyezetrél, amely az informatikai rendszer
mGkadéseé szempontjabal kritikus folyamatok eseményeit napldzza. Ennek megteremtésére a
biztonsdgi kock&zatokkal ardnyosan alakitson ki és folyamatosan tartson naprakészen
adatbéziskezel6 verziénként egységes, a biztonségi bedllitdsok megerdsftésére vonatkozd
»hardening” eljdrasokat, és biztositsa azok alkalmazasat az adatb4ziskezelS rendszerein.

Az MNB felszélitjia a Tédrsasdgot, hogy tevékenysége végzése soran folyamatosan, de
legkésSbh a jelen hatarozat kézhezvételétdl szdmitott 180 napon belll a venatkozd
jogszabdlyi eldirdsokkal dsszhangban biztositsa az informatikai rendszere zart, teljes kérd,
folytonos és kockézatokkal ardnyos védelmét a kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre 3lldsa, valamint az elektronikus informdcids rendszer elemeinek sértetlensége
és rendelkezésre élldsa szempontjdbdl, amelyre tekintettel vezessen be a titkosltott {SSL)
csatornak vizsgédlatdra is képes WEB tartalomsziirést biztosité rendszert, toviébbad alakitson ki
a potencidlis adatszivargdsi csatorndkon (web, mail, végpont) korldtozdst, illetve érdemi
adattartalom ellen8rzést, adatszivargas elleni védelmi megoldast.

Az MNB felszdlitia a Tarsasdgot, hogy tevékenysége végzése sordn folyamatosan, de
legkésdbb a jelen hatarozat kézhezvételét8l szdmitott 180 napon belil a vonatkozd
jogszabalyi elSirdsokkal Gsszhangban az informatikai rendszere biztonsdgi kockazataival
ardnyos mddon gondoskodjon olyan biztonsdgi kornyezetr§l és szabdlyozdsrél, amelyek
biztositjdk az informatikai biztonsdgi rendszer &nvédelmét, kritikus elemei védelmének
z4rtsagat, a rendszerelemek és a kezelt informécidk sértetlenségét, valamint a rendszer és a
kommunikécié kell§ szintli védelmét. Ennek biztositasa érdekében a Tarsasag vizsgalja felill,
szabélyozza és erdsitse az egyes rendszereiben haszndlt verziévéltozasok és nyomon
kovetések folyamatdat, gondoskcdjon az egyes rendszereinek a naprakészségérél, a biztonségl
javitdsok telepitésének szabdlyozas szerinti rendszerességérfl, a haszndlt termékverzidk
egyenszilardsagdrél. A Tdrsasdg tovadbbd biztositsa a mar nem tédmogatott operdcids
rendszerek, alkalmazasok, adatbdzisok cseréjét, vagy — amennyiben ez valamilyen Gzleti
funkcionalitds fenntartdsa miatt nem lehetséges — azok kiegészitd kontrollokkal t&rténd
megerdsitését.

Az MNB felszélitja a Tarsasagot, hogy tevékenysége végzése sordn folyamatosan, de
legkésSbb a jelen hatdrozat kézhezvételétSl szamitott 180 napon belill 2 vonatkozd

jogszabdlyi el&irdsokkal Gsszhanghan: .
- gondoskodjon a rendszerek szabdlyozott, . e1|en6r|zhet6 és rendszeresen ellendrzott

felhasznéldi adminisztracidjarél;
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- az informatikai rendszere biztonségi kockdzataival aranyos mddon biztositsa az iizletileg
kritikus folyamatlépéseknél a négyszem elv(i végrehajtast, és a folyamatokat témogaté
rendszerek ellenfrizheté médon kényszeritsék ki ezen kontrolit; '

- rbgzitse az Iinformatikal biztonsdgi szabdlyzatdban a rendszeres jogosultsig-
fellilvizsgdlatok — minimdlisan éves — gyakorisdgédt, mddszerét és hatékdrét, a megfelel§
jelszékiivetelményeket, tovadbbad a kockazatokkal ardnyos médon irja el a kritikus
hozzéférések esetén megkévetelt kétfaktoros azonositast.

IV.10. Az MNB felszélitja a Tarsasdgot, hogy tevékenysége végzése sordn folyamatosan, de
legkés6bb a jelen hatdrozat kézhezvételétdl szdmitott 180 napon bellil a vonatkozé
jogszabdlyi el8irdsokkal dsszhangban az informatikai rendszere biztonségi kockazataival
aranyos mdédon gondoskodjon az informatikai rendszer m(kodése szempontjdbdl kritikus
folyamatok, valamint a folyamatokat tdmogaté informatikai és biztonsdgi rendszerek
eseményeinek napl6zadsdrél, a naplézés rendszeres — esetleg onmi{ikodé — és érdemi
értékelésérsl. ElBbbiek érdekében modositsa vonatkozé szabdlyzatat oly médon, hogy az a
bizalmas és kritikus osztdlyba sorolt informéciok feldolgozasdban résztvevd rendszereknél is
allandé jelleggel kdvetelje meg az eseménynaplézast.

V. Rendkiviili adatszolgéltatds keretében az MNB k&telezi a Tarsasdgot, hogy a jelen hatdrozat
rendelkezd részének I-IV. pontjaiban régzitett teljesitési hatariddk leteltét kéveté 30 napon
beliil kiildje meg az MNB részére a jelen hatdrozat rendelkez§ részének 1.-IV. pontjaiban
foglaltak teljesitésének ellen8rzésér6l készitett — az igazgatésdg altal megtdrgyalt és a
felligyel@bizottség éltal jovdhagyott — bels6 ellendri jelentéseket.

\"/R Az MNB a Tdrsasdgot a jelen hatdrozat indokoldsanak IIl. és IV. pontjdban megdllapitott
jogszabdlysértések miatt 8sszesen 8.700.000,- Ft, azaz nyolcmilliG-hétszézezer forint 6sszegl
felligyeleti birsag megfizetésére kitelezi.

A Téirsasdg koteles a jelen hatdrozat rendelkezd részét a koziéstll szamitott 15 napon beliil a
honlapjan kdzzétenni.

Az MNB felhivja a Térsasag figyelmét, hogy amennyiben jelen hatdrozati kotelezéseknek nem, vagy
nem teljeskdriien, illetve késedelmesen tesz eleget, az MNB-nek jogszabélyban biztositott tovabbi
intézkedések alkalmazasdra van lehetfsége, ideértve a tovabbi birsag kiszabasat Is.

Az ellen6rzési eljiras sordn eljarasi kdltség nem merdlt fel.

A kiszabott blrsdgot a kiszabdsarél hozott hatdrozat jogerére emelkedésétél szdmitott harminc napon
beliil kell az MNB 19017004-01678000-30900002 szdmi szémldjéra - ,felligyeleti birsig”
megjeliiléssel, valamint a hatdrozat szamdnak feltiintetésével — befizetni. A birsdg OGnkéntes
befizetésének elmaraddsa esetén a kdzigazgatdsi végrehajtds szabalyai keriilnek alkalmazésra. A
birsag befizetésére meghatédrozott hatrid8 elmulasztdsa esetén, a be nem fizetett birsagisszeg utdn
késedeimi pétlék felszdmitasara keriil sor, amelynek mértéke minden naptdri nap utédn a felszémltés
id8pontjdban érvényes jegybanki alapkamat kétszeresének hdaromszazhatvanttéd része. A
késedelmesen megfizetett késedelmi pétiék utdn nem szdmithaté fel késedelmi pétiék. A késedelmi
pétiékot az MNB hivatkozott szdmu szémldjéra kell befizetni, a hatdrozat szdmdnak feltlintetésével
oKésedelmi pétlék” megjeliléssel. A jogerfsen kiszabott és meg nem fizetett birsagot, valamint a
meg nem fizetett vagy késedelmesen megfizetett birsdg miatt feiszamitott késedelmi pétiékot az
allami ad6hatdsdg addk médjara hajtja be.

A hatdrozat ellen fellebbezésnek nincs helye, ugyanakkor az ligyfél, illetve a kifejezetten ré vonatkozd
rendelkezés tekintetében az eljdrds egyéb résztvevlije a kozléstdl szamitott 30 (harminc) napon beliil
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jogszabdlysértésre hivatkozdssal a hatdrozat ellen keresetlevéllel kozigazgatadsi pert indlthat a
F8vérosi Torvényszék el6tt.

A keresetlevelet a F6varosi Torvényszékhez cimezve az MNB-nél kell Grlapbenyujtds tdmogatasi
szolgéltatds igénybevételével benyujtani. Az Grlapbenyujtds tdmogatdsi szolgéltatss elérhetBsége:
https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/hatarozatok-es-vegzesek-
keresese. A perben a jogi képviselet kbtelez6.

A keresetlevél benyutjtdsanak a hatdrozat hatdlyosuldsara nincs halaszté hatdlya, az tigyfél azonban a
keresetlevelében azonnali jogvédelmet kérhet.

A biréség a pert f6szabdly szerint targyaldson kiviil birdlja el. Targyalds tartdsidt az ligyfél a
keresetlevélben kérheti. A targyalds tartdsa irdnti kérelem elmulasztdsa miatt igazoldsnak nincs
helye.





